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Uvod
Tento dokument bol vytvoreny v ramci semestralneho projektu z predmetu Bezpecnost’

pocitacovych systémov. Obsahuje stru¢ny obsah pripravovaného dokumentu o bezpecnosti databazy
Oracle a SQL databaz vSeobecne.

Analyzované oblasti

Analyzou SQL databaz som identifikoval tieto oblasti, ktoré st z bezpecnostného hladiska

zaujimavé:

1) Bezpecnostné vlastnosti databazy; medzi ne patria najmé spdsoby identifikacie a autentifikacie
pouzivatel'ov, d’alej autorizacia pouzivatel'ov na rozli¢né operacie (v databaze Oracle
predstavovana uzivatel'skymi privilégiami a rolami), a v neposlednom rade zabezpecenie
neodskriepitel'nosti.

2) Inherentné bezpecnostné problémy databazy, ktoré suvisia s:

2.1)standardnymi uzivatel'skymi ti¢tami,

2.2)nedostato€nou ochranou dolezitych informacii na urovni OS,

2.3)chybami v programovych komponentoch samotnej databazy, ktoré umoziuju eskalaciu

privilégii.

3) Bezpecnostné problémy aplikécii pouzivajucich databazu; tieto sa tykaju jednak SQL injection
(vkladania kodu SQL) a bezpec€nosti na aplikacnej urovni. Druhej €asti témy sa dotknem skor
okrajovo, pretoze je vel'mi obsiahla a mnohokréat je aplikdcia modifikovatel'n tak, aby bolo
mozné autentifikaciu alebo autorizaciu pouZivatel'ov asponi Ciasto€ne presunut’ z aplikéacie do
databazy.

Bezpecnostné vlastnosti databazy

1) V stati o autentifikacii pouzivatel'ov sa zameriam na sposoby autentifikacie do databazy a
ochranu pred kradezou identity.

2) Pri autorizacii zhrniem, aké operacie mozu uzivatelia vykonavat a sposoby zjednodusenia
pridel'ovania privilégii.

3) Zabezpecenie neodskriepitelnosti suvisi s auditom operacii, o vSetko sa d4 auditovat atd’.

Inherentné bezpeénostné problémy databaz

1) Standardné uZivatel'ské uéty sa vyskytuju v kazdej databaze po jej instalacia. Pre¢o su
nebezpecné, bude pojednavat’ tato Cast’ dokumentu.

2) Kazdy databazovy stroj bezi na urcitom OS a ini uZivatelia (okrem administratorov) tohoto OS
modzu (ale nemusia) mat’ zvysené pristupové prava k programovym, datovym a konfiguracnym
siborom databdzy. Bude opisané, aké informécie m6zu tymto spdsobom uniknut’ a ako sa proti
tomuto nebezpecenstvu branit’.

3) Hovori sa, Ze v kazdom programe je aspon jedna chyba. Databazové stroje s programy vel'mi
rozsiahle a zlozité. Dozviete sa, aké rizikd moze vzdialeny pristup do databazy priniest’ a aké
Specifické problémy ma databaza Oracle.

Bezpecnostné problémy aplikacii vyuzivajucich SQL

1) SQL injection je spdsobena nedostatocnou kontrolou vstupnych dat v aplikacii, jedna sa vSak o
natol’ko rozsireny problém, ze mnohé databazy vratane Oracle obsahuju viac ¢i menej dokonalé
nastroje na odchytavanie pokusov o nu. Tato kapitola bude pojednéavat’ prave o nich.

2) Bezpecnost’ na aplikacnej Grovni je téma na vacsiu pracu, v tejto Casti sa vSak stru¢ne dotknem
toho, ako moZe databéza tejto bezpe€nosti napomdct’. Skor nez nové informacie vSak bude
zhnat' veci z predchadzajucich kapitol so zameranim na aplika¢na bezpecnost’.



Ocakavané zmeny v Specifikacii vyslednej dokumentacie

Vzhl'adom na potencialny rozsah tretej Casti dokumentacie o€akdvam najvacsie zmeny v tejto Casti.
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